
駅やコンビニ、ショッピングモールなどで、だれでも無料で使える「フリーWi-Fi」に接続して、友
だちとゲームをプレイしたり、動画を見たりしたことがある人はいませんか？外出先でも通信料を気
にせずインターネットが使えてとても便利な「フリーWi-Fi」ですが、中には危険なものもあります。
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「北九州市SNS相談」
チャットで学校やお家での悩みなどを
カウンセラーの人に「相談すること」
「学校に知らせること」の2つができ
るので、困ったときは利用してね。

LINE Web【相談する】【学校に知らせる】

危険性が高い2種類の「フリーWi-Fi」

①通信が暗号化されていない「フリーWi-Fi」 ②悪意を持って設置された「野良Wi-Fi（※）」

暗号化とは、第三者がデータを読み取れない
ようにする技術です。IDの横に鍵マーク（ ）
がついていないものは、通信が暗号化されてお
らず、セキュリティが甘いため危険です。

提供元が不明な「野良Wi-Fi」の中には、情報
を盗むことなどを目的としたものもあります。
お店などで提供されている「フリーWi-Fi」と、
よく似た名前を使っているものも少なくありま
せん。

Wi-Fi

○○○○_Wi-Fi

××××_Wi-Fi

◆暗号化されていない「フリーWi-Fi」や、提供元が不明な「野良Wi-Fi」は利用しない。
◆「フリーWi-Fi」を利用するときは、店内などにあるポスターやステッカーを確認し、正しい
ネットワーク名のものを選ぶ。

◆「フリーWi-Fi」に接続したときは、個人情報の入力が必要なサイト・アプリを使わない。
◆知らないあいだに「野良Wi-Fi」に接続してしまうことがあるので、Wi-Fiを使わないときは、
インターネット機器のWi-Fi機能をオフにしておく。

◆インターネット機器に、セキュリティソフトを導入する。

危険な「フリーWi-Fi」を利用すると、こんな被害にあうことが……

・ メールやチャットのやりとり、アクセスしたサイトなどの通信内容や、位置情報を
盗み見られる。

・ 不正サイトに誘導されてウイルス感染し、機器に保存している個人情報や写真、
動画などをコピーされ悪用される。

・ フリーWi-Fi経由でSNSにログインしたり、オンラインショッピングの決済でクレ
ジットカード番号を入力した場合、その際の入力情報が盗まれる。

※「野良Wi-Fi」とは、パスワードも設定され
ておらず、誰が何の目的で設置したか不明
な「フリーWi-Fi」のこと。

「フリーWi-Fi」を安全に利用するために


